NATO i Kommunal
Krisberedskap

Ett strukturerat kursupplagg fér att dka
motstandskraft, ledningsférmaga och
gemensam forstaelse i kommunens
beredskapsarbete

Klick Data Beslutsunderlag | Kommunal krisberedskap



Varfor kommunal beredskap ar avgérande nu

°* NATO-medlemskapet staller nya krav: Sedan 7 mars 2024 &r Sverige
fullvardig medlem. NATO:s artikel 3 kraver att civil beredskap ar grunden fér
nationell férsvarsféormaga.

* Skarpta krav pa totalférsvaret 2025-2030: Enligt regeringens
forsvarsproposition 6kar ansvaret pa myndigheter, regioner och kommuner
for att skydda befolkningen och sakerstélla viktiga funktioner.

* Geografiskt och verksamhetsmassigt ansvar: Kommuner férvantas
uppratthalla kritisk infrastruktur under hoéjd beredskap och leda det civila
forsvaret lokalt (LEH 2006:544).

Ett trovardigt militart forsvar maste vila pa en fungerande civil grund. Dar
har kommunen en av samhéllets viktigaste roller.

Klick Data Kallor: Regeringen.se, NATO:s 7 Baseline Requirements, LEH (2006:544) 2



Minska sarbarhet — stark handlingskraft

Praktisk utmaning for kommunen Kursens konkreta bidrag

Komplexa och otydliga nya krav . Oversatter NATO:s sju grundlaggande krav (7BLR) till konkreta uppgifter for
kommunala férvaltningar.

Stuprérstank i planeringen — Belyser beroenden mellan vatten, el, transporter och vard, och ger ett
ramverk fér tvarfunktionell samverkan.

Otydlig ledning under kris - Utbildar i militar stabsmetodik (J/S-funktioner) anpassad fér den
kommunala krisledningsnamnden.

Svart att sakerstalla att alla nas — K3 mojliggor sparbarhet, verifiering och uppféljning av genomférd utbildning.

Beslutsnytta: Utbildningen skapar ett enhetligt krisledningssprak for hela kommunen, vilket minskar missférstand och 6kar effektiviteten nar allvarliga handelser
intraffar.
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En gemensam grund for flera roller

Kommunledning &
Beslutsfattare

Forstar de rattsliga kraven pa
verksamhets- och
omradesansvar och far
verktyg for att leda och
prioritera resurser under
exceptionella foérhallanden.
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Beredskaps-
samordnare

Far ett fardigt koncept,
forankrat i NATO:s sju
grundkrav, att bygga
kommunens planering, risk-
och sarbarhetsanalys (RSA)

samt évningsverksamhet pa.

Verksamhets-
ansvariga

Vatten, IT, skola och vard far
6kad medvetenhet om
kritiska beroenden och vad
som kravs fér att sakra
kontinuiteten i kommunens
karnleveranser.

Kommande
Stabsmedlemmar

Tranas i den beprévade
internationella
stabsmetodiken (J/S-
funktioner) fér att
omedelbart kunna agera
beslutsstod i
krisledningsndmnden.



Fran Nato-ramverk till kommunal handling

o © @ o

Grundlaggande Krisledning & Karnfunktioner Samverkan & Framtid
Resiliens Organisation Kontinuitetsplanering for Civil-militdr samverkan,
NATO:s 7 grundlaggande krav Behovet av struktur under infrastruktur, vard, logistik och informationssékerhet,
(7BLR) och koppling till LEH. press. Oversattning av J/S- transporter under kris. psykologiskt férsvar och
Sjalvskattning av nulage. funktioner till kommunal stab. inférandeplan.

Kursen utgér ett sasmmanhéngande program om totalt tio moduler utformat kring den fiktiva staden Beredskapeberg. Det
aktuella underlaget fokuserar pa implementering och detaljplanering av de grundlaggande modulerna 1och 2.
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Modul 1: Resiliens i kommunal vardag

Syfte: Skifta fran reaktiv krishantering till proaktiv resiliens
(motstandskraft).

e Svensklag och NATO-krav: NATO:s sjunde grundkrav (ex.
motstandskraftiga transportsystem) ar en direkt spegling av

kommunens geografiska och verksamhetsmassiga ansvar enligt LEH.

e Praktisk 6vning — Beredskapeberg: Deltagarna genomfér en initial
sjalvskattning av kommunens status mot NATO:s sju Baseline
Requirements (7BLR).

« Beddémning: Ovningen ligger till grund fér kursens certifieringskrav
och for diskussionen kring vilka luckor som maste stangas forst.
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Oversattning fran krav till lokal formaga

NATO 7 Baseline Requirements (7BLR)

%

Svensk Lag (LEH) & MSB-foéreskrifter

%

Praktisk kommunal 6vning & sjalvskattning




Modul 2: Krisledning med tydliga funktioner

* Syfte: Skapa struktur under extrem tidspress och vid
informationsoéverflod.

* Stabsmetodik: Introducerar den internationella standarden (J/S-
funktioner) som anvands av NATO, Férsvarsmakten och MSB.

* Kommunal tillampning: Oversatter funktioner som J1 (Personal),
J2 (Underrattelser/Lagesbild) och J4 (Logistik) till kommunala
roller som HR-chef, sdkerhetssamordnare och teknisk chef.

* Interoperabilitet: Genom att anvanda samma grundsprak minskar
missforstand nar kommunen ska samverka med Lansstyrelsen och
F&rsvarsmakten.
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Teori omsatts i beslut och 6vning

Ovning 1: Beredskapebergs 7BLR

Deltagarna analyserar Beredskapebergs
vattenférsoérjning och transportnatverk och genomfoér
en initial sjalvskattning med en réd/gul/gron-modell.

v Tranar konkretisering av NATO-krav
v |dentifierar kritiska beroenden

v Ger underlag fér den lokala krisledningen
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Ovning 2: Bygg Krisledningsstaben

Via en interaktiv dra-och-slapp-6vning i kursportalen
bemannar deltagarna en kommunal stab under ett
fiktivt, storskaligt cyberangrepp.

v Matchar civila roller mot militar struktur
v Tydliggdr informationsflédet till beslutsfattare

v Kraver 80 % korrekta val fér godkéant



Tydlig deltagarupplevelse stodjer larandet

Kursbild: Visuellt stod per Modul 2: Organisering for Kris Sida 12 av 40

situation skapar ratt kontext.

]

Halso- och sjukvard 2
Rubrik & stéodpunkter: En snabb, : 2 ¥ [
lattlast overblick som forenklar » Sakerstaller vard vid kriser
repetitionen. « Planerar fér 6kad belastning

° « Samarbetar med andra aktérer
Spela/pausa: Later deltagaren

styra tempot och tillgodogoéra sig
berattarrosten.

Foregaende/Nasta & forlopp:
Skapar férutsdgbar navigation
med tydlig indikering av aktuell

position. L ]
0112 / 03:00 Foéregaende Nasta
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K3 ger verifierbart underlag for genomférande

* Matbart larande: Varje modul avslutas med ett uppféljande
kunskapstest.

* Automatiskt utfardande: Nar en anvandare godkéants i Klick Datas
LMS utférdas ett certifikat med en unik kod.

» Enkel uppféljning: Kommunens ledning far ett tydligt matetal pa
organisationens beredskapsmognad.

 Publik kontroll: Den unika koden kan kontrolleras direkt pa verify.k3.io
for att verifiera certifikatets 8kthet, helt utan konto eller inloggning.

‘Certifikatet ar ett verifierbart underlag fér genomférd kurs, inte en
yrkeslegitimation eller garanti fér framtida praktisk kompetens.”

Klick Data Kallor: Klick Datas FAQ; verifyk3.io

verify.k3.io

Skriv in den unika koden fran ett Klick Data-certifikat for att
omedelbart bekrafta dess akthet.

K3-XXXX-YYYY-Z771




Infor stegvis och folj upp lokalt

Plattform och leverans Anpassning fér kommunen

« Tillganglig direkt i Klick Data K3 fér smidig start och inbyggd verifiering. « Ovningarna (t.ex. 7BLR-sjalvskattning) kan kompletteras med kommunens

» Levereras som standard SCORM 1.2-paket for integration i kommunens lokala kontaktvagar och rutiner.

befintliga LMS (t.ex. PingPong, InfoMentor eller Canvas). « Mojlighet att lagga till ett inledande ord fran kommundirektor eller

» Inkluderar fardiga certifikatstester och underlag fér lokal uppféljning. beredskapschef.

« Metodiken &r skalbar fran férvaltningsledning till nyckelpersoner i
verksamheterna.
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Beslut & Pilot Utvardering Breddad lansering Uppfoljning & Repetition

Testa modul 1-2 pa en utvald Kvalitetssékra den interna relevansen och Gor kursen tillganglig for chefer och Méat genomférande via K3 eller SCORM-
krisledningsgrupp. dvningsutbytet. nyckelpersoner i alla férvaltningar. statistik, repetera arligen.




Stark kommunens
beredskap i dag

En gemensam kompetensgrund foér framtidens
sakra kommun.

Boka en gemensam genomgang av ert nulage
Valj malgrupp och tekniskt upplagg (K3 eller befintligt LMS)

Starta en pilot for krisledningsnémnden

Klick Data klickdata.se kommunkurser.online
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