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Beslutsunderlag: En gemensam och verksamhetsnéra kunskapsgrund
fér all personal och ékad trygghet | Beredskapebergs kommun.
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Varfor behovs en gemensam kunskapsgrund nu?

Det digitala hotlandskapet har férandrats: Cyberincidenter och
utpressningsvirus fortsatter att drabba svenska kommuner och stéra
samhaéliskritisk service.

Ny cybersakerhetslag for kommuner: Den nya cybersékerhetslagen
(som implementerar NIS2) trader i kraft 15 januari 2026. Den innebar
tydligare krav pé riskanalyser och sékerhetsatgarder. En sarbarhet racker

. . . . . ] ) Varje enskild medarbetare ar en
Manniskor, inte bara teknik: Tekniska skydd racker inte. Att utbilda nyckelperson i vart gemensamma

ledning saval som personal ar ett explicit krav for ett systematiskt férsvar. Utbildning hajer lagstanivan i
cybersékerhetsarbete. hela organisationen.

2 Kallor: Ny cybersakerhetslag (SFS 2025:1506); Nationellt cybersakerhetscenter (NCSC). I



Mindre osakerhet. Storre handlingskraft.

Konfidentialitet (Sekretess) Riktighet (Integritet) Tillganglighet

Informationen &r endast tillganglig Informationen &r korrekt och kan System och information fungerar
fér de som har behoérighet att se inte manipuleras av obehdriga. och ar ndbara nar de behovs.
den.

m Skyddar personuppgifter ® Garanterar medicindoser = Tryggar hemtjanstbesdk

m Sakrar socialtjanstarenden m Korrekt fakturahantering m Sakrar I6bneutbetalningar

= Bygger medborgarfértroende = Palitliga beslutsunderlag m Rattssaker administration



En kurs for hela kommunen

Mal och verksamhetsnytta

Medarbetare Gemensam referensram for cyberhot och informationspaverkan
Forstaelse for varfor sakerhetsrutiner finns i vardagen

Minskad radsla att larma vid misstankta handelser

Enhetschefer Underlag fér att leda och félja upp lokalt sékerhetsarbete

Etablerar férvantad standard f6r all personal

IT- och Sékerhetsteam Fler tidiga varningar vid natfiske och incidenter

Snabbare isolering av drabbade datorer férhindrar spridning



30 minuter som omsatter risk till agerande

VARFOR? Forsta hoten mot oss.

Cyberangrepp, utpressningsvirus och informationspaverkan — hur handelser nationellt och globalt paverkar
Beredskapebergs verklighet.

HUR? Skydda dig sjalv och kommunen.

Del 2 Verktyg for digitalt sjalvforsvar: de fem kallkritiska fragorna, hantering av natfiske, starka l6senordsfraser,
2FA och sékert distansarbete.

STEG FOR STEG. Agera ritt nir nagot hinder.

Scenariedvningar i incidenthantering: misstankta mejl, utpressningsvirus och hantering av desinformation
pa sociala medier.

Omfattning: 67 interaktiva sidor  Tidsatgang: ~30 minuter  Uppféljning: Kunskapsquiz efter varje del
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Hoten far konsekvenser i vardagen

Utpressningsvirus
(Ransomware)

Leverantorsattacker

Informationspaverka

Angripare krypterar filer och gér journaler eller bokféringssystem otillgéngliga.
Sarbarheter lamslar snabbt service: hemtjanst utan medicinlistor, obetalda l6ner.

Incidenter som den i Kalix kommun visar behovet av manuell reservrutin.

Angrepp mot ett underliggande IT-system drabbar alla anslutna kommuner samtidigt.
Kansliga personuppgifter i exempelvis personalsystem kan lackas.

Sakerheten beror pa att vi stéller krav pa, och larmar om, externa system.

Desinformation (falska nyheter) som sprids for att sa splittring eller undergrava tillit.
Syftet kan vara att skapa obefogad panik och éverbelasta kommunens resurser.

Ett starkt psykologiskt forsvar och kallkritik bygger pa medveten personal.



Vardagliga vanor gor skillnad

Fem kallkritiska fragor

Vem ar avsandaren?

Varfor finns informationen? Hur
presenteras den?

Stadmmer det med andra kallor? Nar
publicerades den?

Vara digitala las

Skapa langa l6senordsfraser istallet for
svara koder

Anvand alltid Tvafaktorsautentisering (2FA)

Unika I6senord fér varje tjanst

Hantera natfiske

Avsloja bradska, hot och falska
erbjudanden

Granska lanken (halla éver) innan du klickar

Upptack vilseledande avsédndaradresser

Skydda informationen i vardagen

Anslut endast via kommunens VPN vid
distansarbete

L as alltid skarmen nar du lamnar datorn

Undvik okanda USB-minnen helt och hallet



Nar nagot hander: agera lugnt och snabbt

Din absolut viktigaste insats ar att larma snabbt. IT-supporten tar hellre emot tio ofarliga misstankar &n missar en verklig attack.

Missténkt e-post / 1.STOPP 2. GRANSKA 3. RAPPORTERA 4. RADERA

Natfiske Klicka ir‘1te pé nagra lankar och Titta efter felaktiga avséndgre, Anvénd phishing—kpapp eller Ta bort mejlet frén inkorgen sa
Oppna inte bilagor. hot eller stressade uppmaningar. vidarebefordra mejlet till IT. ingen annan klickar.

Misst snkt dataintréng 1.ISOLERA 2. RORINGET 3.LARMA

(Ransomware) Koppla bort. n?tverkskabel eller SFépg inte av datorn. Bevara den Ring IT-supporten direkt via telefon (anvand inte en infekterad dator).
stang av Wi-Fi omedelbart. digitala brottsplatsen fér IT.

Desinformation / Falska 1.ENGAGERADIG INTE 2. SPRIDINTE 3. RAPPORTERA INTERNT

rykten Att svara ger ryktet mer spridning i Dela intg inlégg.et for att klaga - Ta en skdrmdump och skicka till chef och kommunikation.
sociala medier. alla delningar hjalper attacken.




Deltagaren tranar pa verkliga situationer

«f)) Berdttarrdst och interaktivitet

Kursen drivs av en tydlig svensk berattarrést. Deltagaren _

styr tempot, kan pausa och repetera valda moment.

3 Visuellt st6d och transkribering B

Beréattelsen stdds av punktlistor, relevanta illustrationer
och ett 6ppet textmanus for 6kad tillganglighet.

v= Scenariobaserade ovningar

Kunskapen férankras direkt genom &vningar kring
misstankta mejl, lasta filer och desinformation.
> ¢ <>



Uppfoljning som gar att verifiera

Unik certifikatkod
sakerstaller att
genomforandet ar akta.

Ett K3-certifikat utfardas endast efter en verifierad
signering i LMS-systemet. Certifikatet ger kommunen
ett konkret underlag fér sin uppféljning och
kompetenskartlaggning.

© Resultat i realtid via kunskapstester
© Varje diplom har en unik identifieringskod
© Publik kontroll kan géras direkt pa natet

© Verifieringen kraver inget K3-konto eller inloggning

verify.k3.io

Certifikatet utgor ett verifierbart underlag fér en avslutad utbildning. Det utgdr inte yrkeslegitimation eller garanti for

praktisk handhavandekompetens.



Ett inforande som passar kommunens vardag

Koppla kursens budskap till kommunens egna riktlinjer, utpekade

Forankra lokala rutiner kontaktvéagar och IT-supportens telefonnummer innan utrulining.

Testa utbildningen med en avgransad arbetsgrupp. Sékerstall att

Genomfor pilot inloggning och SCORM-moduler (eller K3) fungerar i er miljo.

Lansera modulen (via Klick Data LMS eller ert eget SCORM 1.2-
kompatibla LMS) for hela malgruppen. Stall in en maldeadline.

Bred distribution

Analysera certifikats-rapportering for att se genomférandegrad.
Etablera en rutin fér att inkludera utbildningen i framtida nyanstéliningar.

A Foljupp & repetera
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Gor informationssakerhet till en
gemensam vana

Beredskapberg

ommun

1. Boka genomgang

Se utbildningsmaterialet
och SCORM-funktionerna
i detalj under en
gemensam visning.

2. Faststall ramar

Valj malgrupp,
integrationsmodell (LMS)
och godkdnn kommunens
lokala
kontaktinformation.

3. Starta pilot

Lansera testgruppen och
mat resultat fére bred
utrullning till hela
personalstyrkan.




